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INTRODUCCION

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligadbs publicado én el
D.O.F. el 20 de marzo de 2025 y es reglamentaria de los articulos 6°, Base Ay 16 segundo parrafo de
la Constitucic’)h Politica de los Estados Unidos Mexicanos, esta ley define los datos ipersonales como
cualqu‘ier informacién concerniente a una persona fisica o moral, identificada o identificable, para lo
que se considera que una persona es identificable.cuando su identidad pueda determinarse directa
o indirectamente a través de cualquier informacion. En su articulo 3°, fraccién XXVII define a los
sujetos obligados como cualquier autoridad, entidad, 6rgano y organismo de los poderes ejecutivo,
legislativo y judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos pL’Jblicos;en el
admbito federal, estatal y municipal o de las demarcaciones territoriales de la Ciudad de México. En
esta Ley, en su articulo 29 establece que el responsable debera elaborar un documento de seguridad
con elementos minimos para garantizar la.proteccién de los datos personales en posesion de los

sujetos obligados.

En especifico, el articulo 31 de la Ley General sefiala que, en caso de vulneracion a la seguridad, el
responsable deberd analizar las causas por las cuales se presenté e implementar un plan de trabajo
de las acciones preventivas y correctivas para adecuar las' medidas de seguridad y el tratamiento de

los datos personales si fuese el caso a efecto de evitar que la vulneracion se repita.

El articulo 29 dela Ley General, sefiala que el documento de seguridad que deberan elaborar los

sujetos obligados debera contener, al menos la siguiente informacion:

L. El inventario de datos personales y de los sistemas de tratamiento;

II. Las funcionés y obligaciones de las personas que traten datos personales;
III.- El analisis de riesgos; '

1V. El andlisis de brecha;
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V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revisiéon de las medidas de seguridad, y'
VIL El programa general de capacitacion.

Es por ello que el Patronato de Obras e Instalaciones del Instituto Politécnico Nacional elabora el
presente Documento de Seguridad a fin de dar cumplimiento a lo 'dispuesto en el articulo 29 de la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, sefialando el
control interno relacionado con la obtencidn, uso, registro, organizacion, conservacién,‘eléboracién,
utilizacién, comunicacioén, difusion, almacenamiento, pOSesién, acceso, manejo, aprovechamiento,

divulgacién, transferencia o disposicién de datos personales que son aplicables.

OBJETIVO

Bl bbjetivo'del presente Documento .de Segljridad es el de gérantizar la proteccién de datos
~pérsona|es de las personas fisicas y morales identificadas o identificables, a través de la
implementacion de medidas de seguridad de caracter técnico, fisico y administrativo que permitan
proteger los datos contra dafio, pérdida, altveracién,‘destruccién, uso, acceso o tratamiento no
aUtorizado,‘ ad'emés, establece principios y deberes para el tratamiento de datos personales,
asegurando que se respeten los derechos de los titulares y se cumplan las obligaciones establecidas

por la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
MARCO JURIDICO

e Constitucién Politica de los Estados Unidos Mexicanos

e Ley General de Transparencia y Acceso a la Informacion Publica

e Ley General de Proteccién de Da‘tos Personales én Posesion de Sujetos Obliga‘do's
e Ley éeneral de Archivo

e . Ley Federal de Transparencia y Acceso a la Informacion Publica
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Ley Federal de Procedimiento Administrativo
e Estatuto Organico del Patronato de Obras e Instalaciones del Instituto Politécnico Nacional
. Lineamientos ae Proteccion de Datos Personales para el Sector Publico
e ACUERDO por el que Vse emiten las politicas y disposiciones para impulsar gl uso y
aprovechamiento de la informatica, el gobiérnb digital, las tecnologias de la informacién y

comunicacién y la seguridad de la informacién en la Administracion Pablica Federal

1. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO

En cumplimiento con lo establecido en los articulos 29, fraccion I de la Ley General de Datos
Personales en Posesion de Sujetos Obligados y 58 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, el Patronato de Obraé e Instélaciones del Instituto
Politécnico Nacional, a fin de establécer y mantener las medidas de seguridad para la proteccién de

datos personales.
Los articulos 58 y 59 de los Lineamientos Generales establecen:

Inventario de datos personales
~ Articulo 58. El responsable debera elaborar un inventario con la informacion basica de cada

tratamiento de datos personales, considerando, al menos, los siguientes elementos:

L El catdlogo de medios fisicos y electronicos a través de los cuales se obtienen los datos

personales;

L Las finalidades de cada tratamiento de datos personales;
I El catalogo de los tipos de datos personales que se traten, indicando si son sensibles
0 Nno;
Iv. El catdlogo de formatos de almacenamiento, asi como la descripcion general de la

ubicacién fisica y/o electrénica de los datos personales;
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V. - La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VL. En su caso, el nombre completo o denominacion o razén social del encargado y el
‘instrumento juridico que formaliza la prestacién de los servicios que brinda al

responsable, y

VIL En su caso, los destinatarios o terceros receptores de las transferencias que se

efectlen, asi como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de datos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos Generales,
en la elaboracién del inventario de datos personales el responsable debera considerar el ciclo de vida

de los datos personales conforme lo siguiente:

L. La obtencién de los datos personales.
I El almacenamiento de los datos personales;
HI. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,

monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados

para tal fin;

Iv. La divulgacion de los datos personales considerando las remisiones y transferencias

que, en su caso, se efectlen;
V. El blogueo de los datos personales, en su caso, y
VI. La cancelacién, suspensién o destruccién de los datos personales.

El responsable deberd identificar el riesgo inherente de los datos personales, contemplando su ciclo
de vida y los activos involucrados en su tratamiento, como podran ser hardware, software, personal

o cualquier otro recurso humano o material que resulte pertinente considerar.

Es por ello que el Patronato de Obras e Instalaciones del Instituto Politécnico Nacional elaboro6 el

inventario de los distintos tratamientos de datos personales que realiza, identificando los elementos
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informativos que sefiala el articulo 58 de los Lineamientos Generales y basados en el ciclo de vida de

datos personales, como lo requiere el articulo 59 de los mismos.

Los inventarios forman parté integral del presente documento de seguridad y se conforma de la

siguiente manera:

No. Adscripcién ~ Area Siglas  Clave de inventario . ~ Denominacién del
Inventario de
Tratamiento de Datos

Lo o . Personales
1 Secretaria SE SE-2023-SE-1 Oficialia de Partes
, Ejecutiva .
Secretaria
2 Blecutva  pireccionde.  SE SE-2023-DA-2 Archivo
Administracién
3 ' . Division de DRHyS DA-2023-DRHyS-3° Seguro ~ de  Vida
' Recursos Institucional
Humanosy
Servicios -
4 Divisibnde  DRHyS DA-2023-DRHyS-4 Seguro de Vida Adicional
Recursos. : :
Humanosy
Servicios
5 Division de DRHyS DA-2023-DRHyS-5 Cuotas y Aportaciones al
Recursos ISSSTE
Humanos y ‘ ‘
Servicios
6 Divisién de DRHyS DA-2023-DRHyS-6 Cuotas y Aportaciones al
Recursos FOVISSSTE
Humanosy -
Servicios
7 " Divisisnde  DRHyS  DA-2023-DRHyS-7  Registro  Unico  de
' Recursos ' _ Servidores Publicos
Humanos y , RUSP
Servicios
8 o Divisionde ~ DRHyS DA-2023-DRHyS-8 Seguro de Vida de Retiro
Direccién  de Recursos ] :

Servicios
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Secretaria de Educacién Publica

No.

10

11

12

13

14

15

16

17

£

Adscripcion
Direccion de -
Obras e

Instalaciones
Direccion” de
Obras e
Instalaciones

Direccion de
Planeacion y
Programacion

A 2025

ANo (k_
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- Educacién| POIPN

" Patronato de Gbras o instalociones,
del instituto Politécnico Nacional

Area

Divisién de
Recursos
Humanosy
Servicios

Division de
Recursos
Humanosy
Servicios
Divisién de
Recursos
‘Humanosy
Servicios

Division de
"Recursos
Humanosy
Servicios
Division de
Finanzasy

Contabilidad

Direccién de
Administracion

Direccion de .

Obras e
Instalaciones

Direccién de
Obras e
Instalaciones

Divisién de
Programacion
y Control
Presupuestal

Siglas

DRHyS

DRHyS

DRHyS

DRHyS

DFyC

DA

DOI
DOI

DPyCP

90 Afios de la Creacién del Consejo Técnico de Ia Escuela Politécnica Nadonal
90 Aniversario del CECyT 9 “juan de Dios Batiz"

50 Aniversario del CICS, Unidad Milpa Alta

25 Aniversario del CICS, Unidad Santo Tomas y del CICATA, Unidad Altamira

20 Aniversario de la Defensoria de los Derechos Politecnicos

Clave de inventario -

DA-2023-DRHyS-9

DA-2023-DRHyS-10

DA-2023-DRHyS-11

DA-2023-DRHyS-12

DA-2023-DFyC-13

DA-2023-DA-14

DOI-2023-DOI-15
DOI-2023-DOI-16

DPyP-2023-DPyCP-17

Denommacmn del
Inventario de
Tratamlento de Datos

‘ Personales
Seqguro- de Vida de

accidentes

| Seguro de Vida de grupo

Sistema de

electrénico

correo

Resguardo de bienes
muebles

Pago a proveedor

Contrataciones

Tramite de solicitudes de
acceso y de' proteccion
de datos personales

Captura de la Bitacora
Electrénica BESOP

Elaboracién de
Compromisos para pago
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2. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES

El articulo 29, fraccion II de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la protecciéon de datos personales, la definicion

de las funciones'y obligaciones del personal involucrado en el tratamiento de datos personales.

De acuerdo con la fraccién II del articulo 29 de la Ley General, este elemento informativo forma parte

del documento de seguridad, el articulo 57 de los Lineamientos Generales sefiala lo siguiente:
Funciones y obligaciones

Articulo 57. El responsable deberéd establecer y documentar los roles y responsabilidades, asi como
- la cadena de rendicién de cuentas de todas las personas que traten datos personales en su

organizacion, conforme al sistema de gestién implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas involucradas en
el tratamiento de datos personales en su organizacion conozcan sus funciones para el cumplimiento

de los objetivos del sistema de gestién, asi como las consecuencias de su incumplimiento. .

De conformidad con lo establecido en el articulo 3, fraccién XVIII de la Ley General de Protecéién de
Datos Personales en Posesion de Sujetos Obligados, relacionado con las medidas de seguridad, el
personal del Patronato de Obras e Instalaciones del Instituto Politécnico Nacional que traten datos
personales en el ejercicio de sus funciones, asi como de las atribuciones adheribles a sus cargos,

observaran, al menos, las medidas de seguridad técnicas siguientes:
a. Tener en consideracion que el acceso a las bases de datos o a la informacién, asi como a los

recursos, sea Unicamente por usuarios debidamente identificados y autorizados.

b. Adoptar un esquéma planificado a través del cual el usuario lleve a cabo las actividades

necesarias para sus funciones.
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c. Revisar en todo momento la seguridad en la operacién, desarrollo y mantenimiento del

software y-hardware que tiene a su resguardo.

d. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos

informaticos en el tratamiento de datos personales.

Adicionalmente, los servidores publicos del Patronato de Obras e Instalaciones del Instituto
_Politécnico Nacional, al dar tratamiento a los datos personales, deberan observar-las siguientes

funciones y obligaciones:
Funciones:

e -~ Resguardar los datos personales a los que tengan acceso las personas servidoras publicas en

el ejercicio de sus funciones.

e Verificar que el inventario de datos personales y de los sistemas de tratamiento-de los mismos

a los que tienen acceso estén debidamente actualizados.

o Llevar el registro de los servidores publicos que tengan acceso a los datos personales y llevar

a cabo acciones para que se autentifiquen los usuarios (claves y/o accesos).

» Mantener actualizada la relacién de usuarios que tengan trato de datos personales.

« Cuando exista algun incidente de vulnerabilidad de seguridad de los datos personales y/o de
sistemas en el tratamiento de-los mismos, informar a la Unidad de Transparéncia del
Patronato de Obras e Instalaciones del Instituto Politécnico Nacional y llevar el registro de los

hechos.
Obligaciones.

e Realizar de manera permanente las medidas de seguridad de caracter administrativo, fisico

y técnico necesarias para la proteccién de los datos personales, evitando dafio, pérdida,
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altéracién, destruccién o uso, acceso o tratamiento no autorizado, asi como garantizando la

confidencialidad, integridad y disponibilidad de los mismos. _

e Dar atencién a los mecanismos para asegurar que los datos personales a los que tengan

acceso en el ejercicio de sus funciones no sean difundidos, distribuidos o comercializados.

3. ANALISIS DE RIESGOS

El articulo 29, fraccion 111, IV y V de la Ley General establece como una de las actividades a realizar
para implementar y mantener medidas de seguridad para la proteccién de datos personales, la

realizacion de andlisis de riesgo, analisis de brecha y plan de trabajo, en los siguientes términos:

Articulo 27. Para establecer y mantener las medidas de seguridad para la proteccion de datos

personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

IV. Realizar un andlisis de riesgo  de los. datos -personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como puedén ser, de manera enunciativa mds no limitativa, hardware, software,

personal del responsable, entre otros;

V. Realizar un anélisis de brecha, comparando las medidas de seguridad existentes contra las

faltantes en la organizacién del responsable;

VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad faltantes,
asf como las medidas para el cumplimiento cotidiano de las politicas de gestién y tratamiento

de los datos personales;

Los datos personales se resguardan de manera fisica y eIe.ctrénica, segun Ias'necesildades-de las
actividades propiés para la cual se lleva a cabo su tratamiento, tantol para la proteccién de datos
personales, como para los datos personales sensibles, deferminados juntb con su ciclo de vida, las
areas en el “Inventario de Datos Personales y de los Sistemas de Tratamiento” se observa el maximo

nivel de proteccion; es decir, sin discriminarlos por su valor o ciclo de vida, toda vez que su vulneracién
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podria tener como consecuencia negativa para los titulares de los datos personales, la divulgacién o
incluso un dafio en su esfera mas intima, dafio moral o patrimonial, entre otros, siendo que el valor
de datos personales en la actualidad cobra mayor relevancia por las implicaciones e informacién

vinculados con ellos.

En este sentido, tanto los sistemas electrénicos como los medios a través de los cuales se resguardan
de manera fisica los datos personales presentan diferentes particularidades en razén de sus

caracteristicas propias dada su naturaleza.

Es por elig, que los datos personales que se resguardan de manera fisica, hace que los riesgos
existentes sean la pérdida o uso indebido de la informacién, deterioro négligente, asi como su
destruccién, porlo QUe el Patronato de Obras e Instalaciones del Instituto Politécnico Nacional cuenta
con un area soporte encargada de ejecutar acciones para garantizar la sequridad de la informacion,
manteniendo un minimo de su exposicion, inicamente podran tener acceso a la misma los servidores
publicos facultados y acreditados para su uso, tomando siemp're en cuenta las medidas precautorias

que determina la Ley General de Archivo.

Los datos personales contenidos en los sistemas electrénicos presentan riesgos como el usd indebido
de la informacién, falla de los equipos o sistemas, es Apor ello que se cuenta con actividades y
herramientas propias de esta naturaleza a través de los cuales se garantiza la seguridad de la
informacioén, vigilando su minima exposicféh y mantenimientos requeridos de manera constante,
pues Unicamente tendran acceso a los mismos personal facultado para ello, previa acreditacion y

j'ustificacién del uso de los mismos.

4. ANALISIS DE BRECHA

El articulo 671 de los Lineamientos Generaleé establecev lo sigui'en‘te:
Andlisis de brecha

Articulo 61. Para la realizacion del andlisis de brecha el responsable debera considerar lo siguiente:
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L Las medidas de seguridad existentes y efectivas;
II. - Las medidas de seguridad faltantes, y
ML La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas

controles implementados actualmente,

El Patronato de Obras e Instalaciones del Instituto Politécnico Nacional cuenta con medidas de

seguridad efectivas para la proteccién de datos personalesy son las siguientes:

e Medidas de seguridad: La informacién que contiene datos personales debe resguardare en.
una ubicacion especifica que cuente con diversas medidas de seguridad, como cdmaras de

seguridad, archiveros especificos para su resguardo y uso de cerraduras para su acceso.

e Medidas de control: De caracter administrativo encaminadas a contar con un registro fisico

de los servidores publicos que tienen acceso a datos personales, asi como vales de préstamo.

e Medidas legales: Realizada la transferencia de datos personales entre sujetos obligados o
entre servidores publicos, se realiza el apercibimiento en cuanto al trato que se le debera dar

a los mismos, en los términos de la legislacién vigente en la materia.

e Medidas cibernéticas: La Direccion de Administracion, a través de la Divisién de Recursos
Humanos y Servicios cuenta con atribuciones para establecer normas y lineamientos de

- v : )
seguridad para la‘infraestructura de tecnologia de la informacion, comunicaciones y sistemas

que permitan garantizar conexiones seguras, tanto al exterior como al interior de la Entidad.

Con la intencién de poder fijar la brecha entre las medidas de seguridad con las que cuenta el
Patronato de Obras e Instalaciones del Instituto Politécnico Nacional y aquellas por ser

implementadas, se pueden |dent|f|car las SIgwentes

e Implementar el programa de capacitacién de personal nuevos cursos o programas enfocados
a la proteccion de datos personales.
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e Designar a un responsable para la rendicién de cuentas de la gestién de datos personales, de
manera que tanto el cumplimiento de la legislacién en proteccién de datos personales, como-

la politica de gestién y sequridad de datos personales puedan ser demostrados.

e El responsable designado para la proteccion de datos personales debera estar a cargo del

cumplimiento de politica de proteccién de datos personales de manera constante.

e Implementar mecanismos o programas tecnoldgicos innovadores para poder garantizar el
combate oportuno a aquellas amenazas que se presenten de manera de ciberseguridad en

el futuro.

e Designar deberes y obligaciones respecto a los servidores publicos que intervengan en el uso

'y proteccién de datos personales.

5. PLAN DE TRABAJO
El articulo 62 de los Lineamientos Generales establecen lo siguiente:
Plan de trabajo

Articulo 62. El responsable deberéa elaborar un plan de trabajo que defina las acciones a implementar
de acuerdo con el resultado-del analisis de riesgos y del anélisis de brecha, priorizando las medidas

de seguridad mas relevantes e inmediatas a establecer.

Una vez identificados y realizados el anélisis de riesgo y el andlisis de brecha y con la intencién de
definir las acciones a implementar para garantizar la proteccion de datos personales se presenta el

siguiente plan de trabajo:
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MEDIDAS COTIDIANAS DE PROTECCION DE DATOS PERSONALES:

Responsable

Acciones Temporalidad Responsable . Descripcion
Gestion de datos Permanente Usuario de los datos | Se respetaran las medidas implementadas para el
personales personales mantenimiento de los diferentes controles
establecidos para salvaguardar los datos personales
relacionados durante su tratamiento.
Prevencion del mal uso Permanente Analista encargado | Se deben tener mecanismos contra el uso de activos
de activos informaticos de servicios de para propésitos no  autorizados, sistemas
; informatica electrénicos con blogueos en caso de usuarios no
autorizados. -
CUMPLIMIENTO.LEGAL
Acciones Temporalidad Descripcién

-Identificacién de

legislacion aplicable

" Al momento de
iniciar el
tratamiento de

datos personales

Usuario de los datos

personales

Se identificaran los deberes y responsabilidades
para cumplir con los requerimientos legales
con la

relacionados proteccién de datos

personales.

Actualizacién de registro

~ de usuarios

Cada que se lleven
a cabo

modificaciones

Encargado del
registro de cada

Area

Se deberdn mantener actualizados los registros

de los usuarios de datos personales.

Cc;municacién
permanente al
momento de llevar a
cabo transferencia de

datos personales

Al momento de
queselleve a
cabo la
transferencia de

datos personales

Servidores Publicos
que realicen

transferencias

Cuando se realiza una transferencia de datos
personales entre sujetos obligadbs o entre
servidores  publicos se  realizara el
apercibimiento en cuanto al trato que se'le
deberé dar a los mismos en los términos de la

legislacién vigente.
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CUMPLIMIENTO LEGAL
Acciones Tempoi‘élidad Responsable- - Descripcién
Recomendaciones en Al momento de Unidad de Cuando seé adecuado, obtener "el consejo y

materia de seguridad de

la informacion

identificarlos

Transparencia del

POI-IPN

recomendacién de un especialista en proteccion.

de datos y seguridad de la informacién.

Acompafamiento

Al momento de
que acontezca una

contingencia

Unidad de

Transparencia del

POI-IPN

Se llevara a cabo el acompafiamiento y asesoria
por parte de la Unidad de Transparencia del POI-
IPN al momento de llevar a cabo acciones en

caso de incidente o vulneracion de seguridad.

ESTRUCTURA ORGANIZACIC')NAL

Acciones

Temporalidad

Responsable

Descripcién

Designacién de deberes
en seguridad y
proteccién de datos

personales - -

Al momento de

identificarlas

Titulares de las Areas

Se deben designar deberes y obligaciones respecto
alos servidores pUblicos que intervengan en el uso

de proteccion de datos personales.

Contratos con

Permanente

Division de

En la elaboracion de los contratos con

proveedores contrataciony proveedores, se debera revisar las clausulas
adquisiciones referentes a los requerimientos-de seguridéd y de
tratamiento de datos personales
" SEGURIDAD DEL PERSONAL :
Acciones Temporalidad Responsable Descripcion
Capacitacion Anualmente Unidad de Los servidores publicos de la Unidad de

Transparencia

Transparencia privilegiaran la asesoria en materia

de datos personales, solicitando a la Direccion de
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SEGURIDAD DEL PERSONAL

Acciones - Temporalidad Responsable .~ Descripcion

Administracion incluir cursos en esta materia en el

( plan anual de capacitacion.

Resguardo de la ‘Permanente Usuario de los datos | Cualquier documento o activo de informacion
documentacion ) personales critico debe estar resguardado, fuera de vista

general cuando éste no sea atendido. .

6. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD |

El articulo 29, fraccién VI de la Ley General establece como una de-las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccién de datos personales, el monitoreo
'y_ revision de manera periodica de las medidas de seguridad implementadas, asi como las amenazas

y vulneraciones a las que estan sujetos los datos personales.

Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad, el articulo 63

de los Lineamientos Generales sefiala:
Monitoreo y supervision periddica de las medidas de seguridad implementadas

Articulo 63. El responsable debera evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos personales, a fin
de verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de

manera continua.

Para cumplir con lo dlspuesto en el parrafo anterior del presente articulo, eI responsable debera

monltorear contmuamente lo sngUIente

L ~ Los nuevos activos que se incluyan en la gestién.de riesgos;

Pagina 17]21

I 2025

Ano de

La Mu’er _

'\A/‘.b Indigena



90 Afios de fa Creacién del Consejo Técnico de fa Escuela Politécnica Nacional
u ‘ : B 90 Aniversario dej CECyT 9 “juan de Dios Batiz"
50 Aniversario del CICS, Unidad Milpa Alta

25 Aniversario del CICS, Unidad Santo Tomas y del CICATA, Unidad Altamira
20 Aniversario de la Defensoria de los Derechos Politecnicos

Secretaria de Educacién Publica del nmumo Poliwcmco Naclonal
T t1 "~

IL Las modificaciones necesarias a los activos, como podra ser el cambio o migracion

tecnologica, entre otras;

1. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y

que no han sido valoradas;

Iv. La posibilidad de que vulnerabilidades nuevas o incrementadas sean exploradas por.

las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquellas expuestas a amenazas

nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y

riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y
VIL. Los incidentes y vulneraciones de seguridad ocurridas.

El presente documento de seguridad para la proteccién de datos personales cuenta con la
descripcién de acciones que establecen el mantenimiento de las medidas de seguridad en las cuales

se destaca de manera general el objeto de las mismas:

Con la finalidad de poder realizar un monitoreo y revision de las medidas de seguridad, se realizan

de forma permanente las siguientes acciones:

e La Unidad de Transparencia llevara a cabo un monitoreo para el cumplimiento por parte de
los servidores publicos que intervienen en actividades detalladas en el Plan de Trabajo del

presente documento.

e Se actualizard constanteriente el inventario de datos personales y de los sistemas de

tratamiento de los mismos.
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e La Direccion de Administracion, a través de su Area de Informatica mantendra monitoreo de
seguridad a la infraestructura tecnolégica de informacién, comunicaciones y sistemas que

permitan garantizar conexiones seguras, al exterior y al interior del Patronato.

e Para dar garantia al cumplimiento de las politicas en materia de proteccion de datos
personales establecidas en el presente documento de seguridad, este se publicara en la
pagina institucional del Patronato y se comunicara a los servidores publicos a través de

-medios electronicos.

~e  Se realizaran acciones tendientes a la seguridad fisica para la proteccién del entorno de los
datos personales y de recursos involucrados en su tratamiento a través de las siguientes

actividades:

> Prevenir el acceso no autorizado al perimetro del lugar en que se resguardan los

datos personales en sus instalaciones fisicas.

» Prevenir el dafio o interferencia en las instalaciones fisicas, recursos e informacion.

> Proteger los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

‘e Se dara observancia a lo establecido en el articulo 63 -de los Lineamientos Generales de
Proteccion de Datos Personales para el Seétor Publico, el cual establece que el responsable
debera evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales, a efecto de

cumplir con los objetivos propuestos y en su caso, implementar mejoras continuas.
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7. PROGRAMA DE CAPACITACION -

Respecto al programa de Capacitacion, la fraccion VII del articulo 29 de la Ley General sefiala que,
para establecer y mantener las medidas de seguridad para la proteccion de datos personales, el
responsable debera disefiar y aplicar diferentes niveles de capacitacién del personal bajo su mando,

dependiendo de sus roles y responsabilidades respecto del tratamiento de datos personales.
El articulo 64 de los Lineamientos Generales sefiala:

Articulo 64. El responsable debera disefiar e implementar programas a corto, mediano y largo plazo
gue tengan por objeto capacitar a los involucrados internos y externos en su organizacion,
considerando sus roles y responsabilidades asignadas para el tratamiento y seguridad de los datos

personales y el perfil de sus puestos.

En el disefio e implementacién de los programas de capacitaciéon a que se refiere el parrafo anterior

del presente articulo, el responsable debera tomar en cuenta lo siguiente:
L Los requerimientos y actualizaciones del sistema de gestion;

II. La legislacion vigente en materia de proteccién de datos personales y las mejores

practicas relacionadas con el tratamiento de éstos;

II.  Las consecuencias del incumplimiento de los requerimientos legales o requisitos

organizacionales, y

Iv. Las herramientas tecnoldgicas o utilizadas para el tratamiento de los datos personales

y para la implementacién de las medidas de seguridad.

El Patronato de Obras e Instalacioheé, de manera constante, promueve ia capacitacion de los
servidores publicos en materia de prbteccic’m de datos personales, a través de cursos en linea sobre
“La Ley. General de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados y sus
Lineamientos” impartido por el Institutd Nacional de Transparencia, Acceso a la Informacion y

Proteccién de Datos Personales (INAI)” adquiriendo los conocimientos sobre aspectos
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fundamentales de la normatividad apllcable con Ia intencion de. que se garantice el derecho a la

proteccion de los mismos.

En este sentido, se incluye en el Programa Anual de Capacitacion el rubro antes descrito, asi como de
aquellos cursos que fortalecen la materia de Proteccion de Datos Personales, se promueven nuevos
cursos del Instituto (INAI) y se permite ampliar el conocimiento antes adquirido por parte de los

servidores publicos, por lo que se tiene de manera constante eomunicacion con ellos.
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